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Pravila i opsti uslovi za koriséenje usluga
RaiffeisenOnLine elekironskog bankarstva

| OPSTE ODREDBE

Prava i obaveze korisnika usluga i Raiffeisen banke a.d. Beograd (u
daljem tekstu: Banka) po osnovu koris¢enja elektronskih serfifikata
za obavljanje bezgotovinskin transakcija i ostalih usluga platnog
prometa, regulisu se Pravilima i opstim uslovima za koris¢enje
usluga RaiffeisenOnline elekfronskog bankarstva (u daliem tekstu:
Pravila), koja su sastavni deo Zahteva za odobrenje usluga
RaiffeisenOnline elekironskog bankarstva (u  daljem tekstu
RaiffeisenOnlLine).

PodnoSenjem (potpisivanjem) Zahteva za odobrenje usluga
RaiffeisenOnline, podnosilac Zahteva potvrduje da je upoznat i
saglasan sa svim odredbama Pravila, i da ih u potpunosti prinvata.

lzrazi koji se koriste u ovim Praviima - «elekfronski sertifikaty,
«elektronski  potpisn, «elektronski dokumenty imaju znacenje
utvrdeno Zakonom o elekironskom potpisu, (Sluzbeni glasnik RS,
broj 135 / 2004.) u dalijem tekstu: Zakon, dok izrazi dole navedeni,
imaju sledece znacenje:

«Smart kartican - je sigurnosni uredaj sa ugradenim c¢ipom, na
kome se Cuva elektronski sertifikat i kriptografski kljucevi neophodni
za koris¢enje RaiffeisenOnLine.

«e-banking USB Tokeny- je sigurnosni uredaj sa ugradenim cipom,
na kome se Cuva elekironski sertifikat i kriptografski kljuCevi
neophodni za korid¢enje RaiffeisenOnline (u daljem tekstu: USB
Token).

«Cita¢ smart karticey - je uredaj koji omoguéava Eitanje podataka
sa smart kartice

«PIN kody - je kombinacija znakova koja je dodeljena Korisniku od
strane Banke ili je Korisnik sam odredi kao tajni podatak za
koris¢enje elektronskog sertifikata.

«PUK kod» - je kombinacija znakova koja je dodeliena Korisniku od
strane Banke i sluzi za deblokadu elektronskog serfifikata.

I UGOVARANJE UPOTREBE RaiffeisenOnlLine

individualne  korisnike, sa definisanim  ovla$¢enjima  po
navedenim racunima. Korisnik moze zahtevati izmene privilegija
za individualnog korisnika, u vidu promene definisanih
ovlas¢enja po navedenim racunima ili definisanja ovlas¢enja po
dodatnim racunima. Zahtev za izmenom ili promenom potpisan
od strane lica ovlas¢enog za zastupanje, se moze dostaviti lic¢no,
postom, skenirano e-mejlom ili na fax. Banka je duzna da izvrsi
izmene u skladu sa zahtevom Korisnika. U slu€aju da je zahtev za
izmenom ili promenom dostavljen na fax ili skenirano putem e-
mejla, rizik od moguce zloupotrebe nastalih izmena kao i
materijalne posledice snosi Korisnik.

Potpisivanjem Zahteva Korisnik ovlas¢uje Banku da zaduzuje
njegov racun za transakcije nastale koris¢enjem elektronskog
sertifikata.

Korisnik prihvata elektronski sertifikat kao iskljuCivu potvrdu o
njegovom identitetu prilikom koris¢enja RaiffeisenOnline, bez
prava naoknadnog poricanja.  Koris¢enjem  elektronskog
sertifikata  onemoguéeno je lazno predstavijanje, odnosno
obezbeduje se pouzdana autentifikacija Korisnika.

Radi koris¢enja RaiffeisenOnLine, neophodno je da Korisnik
dostavi sve relevantne podatke koji se odnose na broj racuna,
kao i da obeleZzi nacin potpisivanja po racunu (pojedinacan,
kolektivan, hijerarhijski), kao i da obelezi sva potrebna polja za
koris¢enje ponudene usluge.

U slu€aju kada Korisnik zahteva kolektivni potpis i hijerarhijsko
potpisivanje naloga za plac¢anje, za promenu prioriteta i datuma
valute za poslati nalog za placanje, opoziva poslatog dinarskog
naloga za pla¢anje, pravdanja priliva, usluge menjacnice
odnosno usluge FX/FX Trgovanje, Transfera dokumenta i Platnog
spiska sistem zahteva samo jedan elektronski potpis.

U sluC€aju kada se paketi naloga uvoze iz internin aplikacija
Korisnika, za redlizaciju naloga je dovoljno samo odgovaraju¢e
ovlas¢enje za potpisivanje naloga po racunu u RaiffeisenOnlLine.

IZDAVANJE ELEKTRONSKOG SERTIFIKATA

1. Korisnik servisa RaiffeisenOnline moze postati pravno ili fizicko
lice koje obavlja privrednu delatnost i koje u Banci ima otvoren
racun (u daljem tekstu: Korisnik).

2. Ia odobrenje koris¢enja usluga RaiffeisenOnline, Korisnik
popunjava i potpisuje sledeca dokumenta:
- Zahtev za odobrenje usluga RaiffeisenOnline (u daljem tekstu:
Zahtev )
- Spisak osoba za koje se izdaje elektronski sertifikat (U daljem
tekstu: Spisak osoba )

Korisnik je obavezan da pored navedene dokumentacije dostavi i
fotokopije licnih karata lica za koja se izdaju elektronski sertifikati. Za
lica koja nisu drzavljani Republike Srbije Korisnik je duzan da dostavi
fotokopije vazecin putnih isprava.

3. Korisnik moze koristiti RaiffeisenOnLine nakon 3to mu Banka
odobri zahtev i Korisnik preuzme USB Tokenne ili smart karticu/e.

4. Na osnovu Spiska osoba Banka izdaje elektronske sertifikate za

Radi  sigurnosti  koris¢enja  RaiffeisenOnline  elektronskog
bankarstva, Banka Korisniku izdaje elektronski sertifikat na USB
Tokenu ili smart karticu, kao i zatvoreni koverat sa odstampanim
PIN i PUK kodom uz svaku pripadaju¢u smart karticu/USB Token.

Na zahtev lica ovlas¢enog za zastupanje, Banka izdaje USB
Tokene ili smart karfice za individualne korisnike cija se
ovlas¢enja pojedinacno odreduju.

Smart kartice i USB Tokeni omogucéavaju autorizovan pristup
RaiffeisenOnLine i elektronski potpis naloga za placanje i ostalih
elektronskin dokumenata.

Korisnik je duzan da dostavi Banci sve potrebne podatke i
informacije o promenama koje uticu ili mogu uticati na tacnost
utvrdivanja identiteta potpisnika.

Banka ima pravo provere datih podataka i prikupljanja dodatnih
informacija o podnosiocu Zahteva. Odluku o izdavanju USB
Tokena ili smart kartice donosi Banka. U sluCaju odbijanja
Zahteva, Banka nije duzna da obrazlozi svoju odluku.
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6. Koverta sa PIN i PUK kodom koju Korisnik dobija uz smart
karticu/USB Token se ne moze otvoriti bez vidlivog ostec¢enja. U
slucaju da se prilikom preuzimanja koverte sa PIN i PUK kodom ,
utvrdi da je ista ostecena, Korisnik je obavezan da zatrazi
izdavanje nove koverte. Korisnik je obavezan da prilikom prvog
logovanja na sistem izvrsi promenu PIN koda.

7. Smart kartica i USB Token su vlasnisStvo Banke, a Korisnik je duzan
da ih na zahtev Banke vratfi. Smart kartica i USB Token su
neprenosivi i glase na ime individualnog korisnika (lice navedeno
u Spisku osoba).

8. Smart kartice /USB Token se izdaju sa utvrdenim rokom vaznosti
elektronskog sertifikata odredenim od strane Banke, a nakon
isteka tog roka, vaznost elektronskog sertifikata se mora obnoviti.
TroSkove ponovnog izdavanja elektronskog sertifikata i smart
kartice/USB Token snosi Korisnik, prema uslovima koji vaze u
frenutku obnavljanja.

9. Pre isteka elektronskog sertifikata, Banka ¢e putem e-mejla,

aplikacije ili telefonom, obavestiti Korisnika. Za reizdavanje
elektronskog sertifikata, Banka ¢e prihvatati potvrdu klijenta
putem e-mejla, telefona ili faksa. Privilegije po reizdatom

elektronskom sertifikatu ¢e biti identicne privilegijoma na
prethodnom, osim u slu¢aju da Korisnik zahteva izmenu
ovlas¢enja, o Cemu mora u pismenoj formi obavestiti Banku.

10. Za preuzimanje nove ili reizdate smart kartice/USB Tokena,
Korisnik je obavezan da dostavi Banci ovlas¢enije (licno, faxom,
skenirano e-mejlom) za preuzimanje potpisano od strane lica
ovlas¢enog za zastupanje. Nakon preuzimanja Smart kartice
/USB Tokena od strane Korisnika, elektronski sertifikat se aktivira
od strane Banke i korisnik moze koristiti RaiffeisenOnline
elektronsko bankarstvo u skladu sa ovlas¢enjima navedenim u
Spisku osoba.

IV USLUGE RaiffeisenOnlLine

1. Prilikom pristupa RaiffeisenOnline, Banka nudi odredeni opseg
usluga, koje Korisnik prinvata potpisom Zahteva.

2. Ugovoreni opseg usluga se moZze naknadno promeniti uz
koris¢enje vec¢ postojecih smart kartica/USB Tokena do perioda
isteka elektronskog sertifikata. Usluge se mogu definisati za
svakog individualnog korisnika prilikom podnoienja Zahteva.

3. Banka zadrzava pravo otkaza usluge RaiffeisenOnlLine i blokade
elektronskog sertifikata u slucajevima kada su racuni Korisnika
neaktivni, blokirani ili Korisnik ima neizmirenih dugovanja prema
Banci.

V OBAVEZE | ODGOVORNOSTI KORISNIKA

smart kartici/USB tokenu ili na nekom vidnom, lako dostupnom
mestu.

3. Korisnik snosi svu stetu nastalu zbog gubitka, neovlas¢enog ili
neodgovaraju¢eg koris¢enja smart kartice/USB Tokena. Korisnik
je duzan da Cuva sredstva i podatke za formiranje elektronskog
potpisa od neoviai¢enog pristupa i upotrebe, i iste koristi u
skladu sa odredbama Zakona.

4.  Korisnik je duzan da prilikom upotrebe usluga RaiffeisenOnline
postuje Pravila, da se pridrzava pisanih uputstava za Korisnike i
uputstava koja su sastavni deo aplikacije.

5. Korisnik je odgovoran za tacnost svih podataka u nalogu za
placanije, te snosi rizik unosa netacnih podataka.

6. Korisnik je odgovoran za tacnost svih podataka datfih Banci i
obavezan je da joj prijavi svaku promenu fih podataka. Ukoliko
Banka sama dode do saznanja da su podaci o Korisniku netacni
ili izmenjeni, moze uskratiti dalje koris¢enje RaiffeisenOnlLine.

7. Labranjeno je kopiranje elekironskog sertifikata. Sve Stete
nastale kopiranjem i pokusajem kopiranja snosi Korisnik.

8. Korisnik je obavezan da na racunarima sa kojih  ce korisfifi
usluge RaiffeisenOnline elekironskog bankarstva, obezbedi
licenciran, pravilno konfigurisan operativni sistem. Podrzani
operativni sistemi i pretrazivaci su:

a)  WinXp sa SP3i IE 8.0 kao i sa dve poslednje verzije
pretrazivaca tipa: Chrome,FireFox i Opera

b)  Windows Vista,Windows 7 kao i Windows 8 sa dve
poslednje aktuelne verzije pretrazivaca tipa:
IE,.Chrome,Opera i Firefox

C) Mac OS X 10.6i vise sa Safari pretrazivacem.

d) Najpoznatije aktuelne distribucije Linux-a(Ubuntu 12.10
32-bit-a,0penSUSE 12.2 32-bit-a i novije) sa Firefox
pretrazivacem.

Podrska za navedene sisteme traje¢e dok i sam proizvodjac
software ne ukine podrsku za iste (Microsoft, Apple).

Ukoliko Korisnik nakon pocetka koris¢enja usluga
RaiffeisenOnLine, na istom racunaru koristi nelicencirane,
neprilagodene ili netestirane aplikacije, Banka ne snosi nikakvu
odgovornost za neizvrsavanje naloga za plac¢anje i druge
eventualne stetne posledice.

9. Korisniku se preporucuje da se pridrzava bezbednosnih uputstava
datih od strane Banke, a koja se mogu preuzeti na stranici za

logovanje.

VI OBAVEZE | ODGOVORNOSTI BANKE

1. Korisnik RaiffeisenOnline se obavezuje da ¢e se pridrzavati
vazecih zakonskih propisa i da ¢e Banci dostavljati neophodnu
dokumentaciju na osnovu koje ¢e nalog za pla¢anije biti izvrsen.

2. Korisnik je duzan da u periodu vazenja, ¢uva smart kartice/USB
Tokene kao i tajnost PIN i PUK koda, kako oni ne bi dodli u posed
neovlas¢ene osobe. Ako Korisnik sumnija ili ustanovi da je neko
saznao njegov PIN kod, moze ga u bilo kom trenutku samostalno
promeniti. Strogo je zabranjeno zapisivanje PIN i PUK kodova na

1. Banka obraduje Zahtev za koris¢enje usluga RaiffeisenOnlLine,
u skladu sa svim vazedim ugovorima i pravilima koje je Korisnik
zakljuc€io sa Bankom.

2. Banka ¢e izvrsavati primljene naloge za pla¢anje i ostale
elektronske dokumente kaoji su u skladu sa vazedim zakonskim
propisima.

3. Nalog za pla¢anje odnosno transfer, kao i ostali elektronski
dokumenti poslati od strane Korisnika putem RaiffeisenOnLine
elektronskog bankarstva ¢e biti izvrseni u rokovima i na nacin
propisan  pozitivnim  zakonskim  propisima, u skladu sa
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poslovhom politikom Banke i uobiCajenom bankarskom
praksom i smatrace se autorizovanim i autentifikovanim
dokumentima.

Banka je obavezna da racunarski evidentira sve postupke
korisnika. Racunarski zapis Banka ¢uva u skladu sa vazedim
zakonskim propisima.

Banka zadrzava pravo izmene sadrzaja ili dela sadrzoja
RaiffeisenOnline. O izmeni sadrzaja ili dela sadrzaja
RaiffeisenOnLine, Banka ¢e blagovremeno obavestiti Korisnika
i saglasno tome mu dostaviti uputstvo. Korisnik nema pravo
naknade Stete u sluCaju izmene sadrzaja RaiffeisenOnline.

Banka se obavezuje da ce obezbediti pisano Uputstvo za
koris¢enje usluga RaiffeisenOnline elektronskog bankarstva i
da ¢e ih na zahtev Korisnika proslediti putem e-mejla.

Banka ne odgovara za smetnje i prekide telekomunikacionih
mreza, kao ni za greske nastale zbog gore pomenutih
situacija.

REKLAMACLIE

7.

Banke, Korisnik moze deblokirati karticu. U slu¢aju da Korisnik
ne poseduje kovertu sa PUK kodom, smart kartica/USB Token
se mora dostaviti Banci radi deblokade. Za preuzimanje
kartice, pogledati Ill/10.

U slucaju da Korisnik unese fri puta zaredom pogreSan PUK
kod, isti ¢e se blokirati. Naknadna deblokada PUK koda je
moguca, dli je potrebno da Korisnik dostavi USB Token ili smart
karticu Banci radi izrade nove koverte sa PIN i PUK kodom.

IX NAKNADE

Za uslugu korid¢enja RaiffeisenOnline elektronskog bankarstva
i izdati elektronski sertifikat, Korisnik pla¢a naknadu u skladu sa
vazec¢om tarifom Banke.

Korisnik ovlas¢uje Banku da direktno zaduzi njegov racun kod
Banke za froSkove izdavanja elekironskog sertifikata, kao i sve
ostale froskove koji se odnose na RaiffeisenOnlLine u skladu sa
vazec¢om tarifom Banke, ukljuCujuéi i preuzeti Cita¢ smart
kartice.

X OPOLZIV/OTKAZ SMART KARTICE/USB TOKENA

Vi

Korisnik je duzan da eventualne reklamacije po knjizenim
nalozma za placanje dostavi Banci pismenim  putem
najkasnije 3 radna dana od nastale promene.

Reklamacije koje nisu dostavliene u navedenom roku Banka
nece prihvatiti, a eventualnu stetu i troskove snosi Korisnik.

Za froskove neosnovane reklomacije Banka ima pravo da
zaduzi racun Korisnika.

GUBITAK - BLOKADA ELEKTRONSKOG SERTIFIKATA

Korisnik je duzan da odmah zatrazZi opoziv svog elektronskog
sertifikata u svim sluCajevima gubitka ili oste¢enja sredstavaili
podataka za formiranje elektronskog potpisa.

Korisnik je duzan da gubitak ili kradu smart kartice/USB Tokena
bez odlaganja prijavi Banci na broj +381/11-3202-100 ili
elektronskom postom na adresu contact@raiffeisenbank.rs

Banka ¢e na osnovu obavestenja Korisnika (primljenog putem
telefona, e-mejla, faxa ili li¢no), blokirati elektronski serfifikat.
Elektronski serfifikat se blokira po prijemu obavestenja, imajudi
u vidu radno vreme Banke: ponedeljok - petak od 08.00h do
17.00h. Korisnik ¢e snositi eventualne posledice zloupotrebe
izgubljene ili ukradene smart kartice/USB Tokena.

Banka na pismeni zahtev Korisnika izdaje novu smart
karticu/USB Token sa elektronskim sertifikatom.

Elektronski serfifikat pronaden nakon blokade i izdavanja
novog sertifikata, ne moze se ponovo koristiti, ve¢ se na
zahtev Korisnika u pisanoj formi izdaje novi. Troskove izdavanja
novog elektronskog sertifikata snosi Korisnik.

U slu¢aju da Korisnik unese tri puta zaredom pogresan PIN kod,
sigurnosni - mehanizam ¢e blokirati  elektronski  sertifikat i
onemoguciti logovanje. Koriste¢i PUK kod dobijen u koverti od

U slu€aju opoziva/otkaza prava koris¢enja smart kartice/USB
Tokena za individualne korisnike, potrebno je pismeno
dostaviti  Banci zahtev za opoziv koris¢enja  usluga
RaiffeisenOnLine.

Korisnik moZze opozvati koris¢enje elekironskog sertifikata
iskljuCivo pismenim putem. Sva zaduzenja nastala pre dana
otkaza elektronskog sertifikata, kao i sve eventualne troskove i
kamate koje proistiCu iz zaduzenja snosi Korisnik.

Banka je duzna da izvrdi otkaz izdatog elektronskog sertifikata
ukoliko Korisnik izgubi poslovnu sposobnost, prestane da
postoji ili se promene okolnosti koje bitno ufiCu na vazenje
elektronskog sertifikata.

Xl ZAVRSNE ODREDBE

Korisnik je saglasan da Banka zadrzava pravo promene
Pravila, koja se odnose na koris¢enje elektronskog sertifikata i
usluga RaiffeisenOnline, i da o tome obavesti Korisnika 15
dana unapred.

Za sve §to ovim Pravilima nije obuhvaceno primenjivace se
odredbe Zakona o elektronskom potpisu.

Banka i Korisnik su saglasni da ¢e sve eventualne sporove
vezane za koris¢enje usluga  RaiffeisenOnline  resiti
sporazumno, a u slu€aju spora nadlezan je Privredni sud u
Beogradu.

Pravila imaju karakter pravno obavezuju¢eg dokumenta.

Pravila se primenjuju od 20.05..2013. godine.

U Beogradu, 19.04.2013.
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